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前言
2020年，中国网络安全产业联盟（CCIA）联合数说安全，从3月启动网络安全企业发展情况调研工
作，历经数月数据调研、收集整理和分析研究完成。

《2020年中国网络安全产业分析报告》旨在客观、真实准确反映当前我国网络安全产业现状，分析
未来发展趋势，希望能够为产业相关从业者提供有效参考。

• 研究基础：《2019年中国网络安全产业分析报告》、《2018年中国网络安全产业报告》

• 研究对象：具备网络安全产品、服务和解决方案销售收入的我国网络安全企业

• 研究原则：以数据为基础，尊重事实，客观中立；

• 调研数量：超过300家；

• 有效数据：超过220家，覆盖了国内核心网络安全企业。

• 数据统计：2019年1月1日至2020年7月31日
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疫情对国内外网络安全产业的影响
1 、企业安全体系架构的变化，

2、终端接入管理的内涵扩大，

3、零信任安全模型对边界访问控制的重构。

新基建带给网络安全产业的新机会与挑战
5 G 网络、人工智能、工业互联网、大数据中心等为代表的一系列新型

基础设施逐渐成为了创新热点。网络安全产业成为保障“新基建”安

全的重要基石，随着“新基建”在各个领域的深入开展，为网络安全

企 业 的 发 展 提 供 了 新 的 机 遇 。 网 络 安 全 企 业 纷 纷 围 绕 “ 新 基 建 ” 和

“安全 I T ” 进行了布局，切入点包括基础安全能力设施、行业应用安

全设施及新型安全服务平台等方面。

网络安全需求变化孕育新型商业形态
网络安全产业内部价值传递链条和产品服务交付链条有不断缩短的趋势，

产业内部的商业运营效率提升。厂商之间的联接也有不断加强的趋势，

从而使得未来的产业竞争格局成为云计算厂商、头部安全厂商生态之间

的竞争，这种竞争态势的演进正是过去二十年间互联网和移动互联网产

业竞争态势和竞争格局的重演。

01

02

03

网络安全产

业最新动态
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网络安全企业数量及分布

服务型
2671家

同比增长39.4%

产品型
1185家

同比减少12% 

综合型 267家同比增加36.2% 

2020年上半年我国共有3589家公司开展

网络安全业务，

相比上一年增长17.3%
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网络安全企业数量及分布

总数
TOP5

北京：850家

广东：540家

上海：235家

四川：228家

江苏：190家

新增
TOP5

广东：97家

江苏：49家

福建：44家

四川：41家

河南：29家
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中国网络安全产业规模、增速与集中度分析
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中国网络安全行业主要企业市场占有率与地域分布

奇安信, 6.6%

启明星辰, 6.5%

深信服, 6.0%

天融信, 5.1%

绿盟科技, 3.5%

安恒信息, 2.0%

山石网科, 1.4%其他, 69.1%

2019年中国网络安全行业主要企业市场占有率

海外

1% 东北

3%

西北

6%
华中

7%

西南

11%
华南

18%

华东

24%

华北

30%

2019年中国网络安全市场区域分布
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网络安全市场分类及全景图

-9-



2020年中国网络安全竞争力50强（CCIA 50强）

是指企业所拥有的资本、技术、人力

等相关资源的多寡程度，主要参考指

标包括企业整体营收情况、企业市值、

企业总体的人员规模等。

资源力

是指企业在当前商业模式下呈现出的

总体能力。网络安全行业的竞争力分

析从品牌、营销、产品、研发、服务

和经营这六个维度展开。

竞争力

安全业务收入总额合计超过350亿元

占总市场规模的70%以上
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2020年中国网络安全成长之星（CCIA 成长之星）

ü 成长之星的评选面向成长期的企业。这一

阶段的企业，商业模式相对成熟，未来的

业务重点和经营策略也基本确定。

ü 成长之星的评价指标具体包括【管理团

队】、【外部资源】、【技术能力】、

【产品竞争力】、【销售网络】、【经营

数据】等等。

ü 我们的目标是，通过上述数据分析，发现

网络安全行业中聚焦新兴的安全细分市场，

在竞争中处于优势地位，具备进一步高速

成长的创新型企业。
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2020年中国网络安全潜力之星（CCIA 潜力之星）

ü 潜力之星备选企业的主要参考标准是B轮以前、

成立5年以内的企业；

ü 潜力之星的评价指标具体包括【创始人及管

理团队】、【外部资源】、【细分领域成长

性和竞争态势】、【商业模式】、【技术能

力】等等。

ü 与成长之星相比，潜力之星入围企业从事的

业务方向创新性更强，在成长之星从事的业

务方向之外，还涵盖很多处于市场导入期的

业务方向。
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行业格局变化与发展的展望

产业领导者一方面是安全技术趋势和产业方向的引领者，
同时又是安全领域投资并购主要的资金提供者和参与者。
除华为和新华三未上市外，产业领导者均为二级市场安
全领域受广泛关注的热门标的。

领导者

挑战者区域中的网络安全厂商基本上是己上市的安全企
业，但它们的竞争力和资源力与产业领导者还存在一定
差距。

挑战者

互联网巨头包括阿里、腾讯和360。由于网络安全市场
规模相对其主营业务很小，因此互联网巨头参与安全市
场主要出于整体业务协同或品牌定位的考虑。

互联网巨头

IPO准备者是来自IPO准备区（该区域值得PE投资重
点关注）中的大部分安全企业。它们通常接近或达到
了上市标准，正处于筹备IPO过程中。

IPO准备者

其业务通常专注于特定领域，综合技术和销售能力
还存在一定的不足，是安全行业中热门的创投标的。创新者

-13-



网络安全新概念、新技术和新方向

在强合规需求的刺激下，未来数据安全领域将成为融
合多种能力、技术、产品与服务的综合型、广覆盖的
新兴安全领域，有望超越防火墙成为我国网络安全第
一大细分市场，在该赛道上也将诞生更多的上市公司。

数据安全法推动数据安全治理体系的完善

在软件开发周期内，对软件进行代码层面和应用层面的
安全性检测，力争在发布软件前找到漏洞，降低上线后
的安全风险。 DevSecOps为软件应用开发提供了有力
的安全保障，是软件开发环节的技术刚需。在IT信息化
高速发展的今天，DevSecOps技术已逐步为客户所重视
和接受，市场逐步进入成长期。

安全左移实现贯穿开发全生命周期的安全

欺骗技术（Deception）是在现有网络安全体系基础上
的一种新检测方法，凭借其易于部署、低开销、管理简
单、可扩展性强等特点成为帮助企业提高安全威胁检出
率、降低误报率的高级检测技术，欺骗技术是几乎所有
企业都可以使用的安全检测技术之一。

具有创新视角的安全检测理念探索

2020年1月1日起正式施行的《密码法》，对于促进我
国密码产业的健康发展和不断创新，会起到重要的推
动作用。新兴行业和应用场景的安全问题的暴露，使
得密码产品应用领域的边界不断扩张，激发了研究创
新安全有效的密码算法和产品的动力，密码行业应用
将迎来高速增长的时期。

密码法颁布实施促进密码安全创新发展

网络资产测绘为资产管理勾勒高价值“全息地图”

安全协同与自动化响应是实现安全运营闭环中的最后一个环节。
未来的安全运营中心类产品（如，SOC和安全管理平台）也会
朝着增强安全协同与自动化响应能力的方向进化。SOAR作为
安全运营的辅助性工具，在减轻工作量的同时，将进一步降低
对安全运营人员的技术能力要求。

自动化响应技术助力安全运营效率提升
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网络资产测绘主要面向监管部门和企业用户提供服务，前者服
务于国家安全，为相关监管部门提供资产监测支持。后者主要
以SaaS化的形式服务于广大有资产管理需求的企业。应用时，
网络资产测绘通常需要与企业内部的安全系统做整合，辅助企
业进行资产的脆弱性管理和风险控制，并最终实现资产的安全
运营。



我国网络安全资本市场表现

中国网络安全产业资本化进程显著加快。

2010年只有2家上市公司，到2020年已有

20家网络安全上市公司。

十年间，产业总体市值也从不足百亿元到现

在已经突破五千亿元大关。

特别是过去两年网络安全产业整体市值翻倍，

峰值已超过了5500亿元。
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我国网络安全上市企业经营情况分析

营业收入统计

企业费用构成

盈亏状况
营收增长

应收账款与存货 现金流量净额

营收增长 30%，市场迅速放大
2019年样本企业总体营业收入增长率30.11%，
相比上一年提升了12.46%，在政策作用下市
场迅速放大，企业营收增速也大幅提升。

净利润增长52.1%，盈利能力持续改善
15家样本网络安全企业在2019年净利润合计
为24.8亿元，上一年同期净利润合计16.3亿
元，同比增长52.1%，总体净利润率为9.2%。

销售费用25.8% 研发费用20.4%
管理费用9%
在网络安全企业成本结构中，销售费用、研
发费用和管理费用是占比最高的三个部分，
这些费用比率与上一年相比变化不大。

应收票据和应收账款周转天数155
存货天数120，资产质量良好
企业加强应收款清理，行业总体应收周转情
况明显改善，回款效率提升，流动性增强。
行业总体资产质量良好。

业务发展良好
15家样本网络安全企业2019年营业收入合计
227.8亿元，上一年同期营业收入合计175.0
亿元。其中，奇安信和启明星辰安全业务收
入超过30亿元 。

经营收入和筹集资金都投入到新项目中，
产业整体处于加速扩张阶段。
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我国网络安全企业IPO动态

科创板、创业板11家安全企业申报

随着科创板注册制进程加速，更多有

实力的网络安全企业也会陆续登陆资

本市场，在资本的助力下，我国网络

安全产业也将进入下一个

快速发展期。

注册制改革科创板申报

审核中

科创板上市

迪普、安博通、山石、

安恒、奇安信吉大正元、广州溢信、

信安世纪
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我国网络安全产业投融并情况
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2019年-2020年7月获得亿元以上融资的安全企业
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我国网络安全产业发展展望

新基建与新安全助力网络安全开启黄金时代。

在保障“新基建”新型信息基础设施安全的建设过程

中，网络安全产业的发展模式将由“IT安全”向“安

全IT”逐渐过渡。通过安全左移，实现系统与安全深

度融合的目标。

新市场
由于国家间对抗加剧的外在影响，面对来自外部的持续

挑衅和封锁，网络安全市场应继续深挖内需，以内需拉

动网络安全产业向前发展。在信息技术的推动下，网络

安全对于保障关键信息基础设施和个人信息资产的安全

的作用正在越发凸显。网络安全甚至有望成为保障国家

安全的“定海神针”。

新形势

“零信任”的概念在面世了多年之后，眼

下伴随着移动办公的大规模应用，现在逐

渐迎来了成为主流的机会。零信任的新理

念将逐渐成为主流网络安全体系架构，并

将深度介入未来的网络安全产品架构，由

此可以带来更为显著的安全影响。

新理念

巨头公司正在倾力打造覆盖上下游的网络安全产

业链条以丰富业务类型，并通过投资、并购等资

本手段整合网络安全能力，加速实现构建完整网

络安全产业生态的目标。

新生态和新格局将改变网络安全企业的生存模式。

新格局
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